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PROTECTION UNIT MAAKT EEN EXCLUSIEF PARTNERSCHAP
BEKEND MET EYE SECURITY, EEN VAN DE TOONAANGE-
VENDE CYBERBEVEILIGINGSBEDRIJVEN IN EUROPA.

Saint-Georges-sur-Meuse, maandag 13 februari 2023 - Protection UNIT onlangs haar eigen
‘Cyber UNIT’ voor Belgische bedrijven gelanceerd. Zoals steeds voorop qua nieuwe techno-
logieén, en er altijd op gebrand om haar klanten optimale veiligheid te bieden met inbegrip
van een volledig scala aan diensten... Na enkele maanden van ontwikkeling heeft Protection
UNIT een grote stap voorwaarts gezet en voor Belgié, Frankrijk en Luxemburg een officieel
partnerschap getekend met Eye Security. Eye Security staat bekend om zijn leden, waaronder
voormalige agenten van de AIVD en MIVD (Nederlandse inlichtingen- en veiligheidsdiensten),
die tot de beste deskundigen van Europa behoren.

Cyberaanvallen komen steeds vaker voor en variéren van denial-of-service-aanvallen (waardoor le-
gitieme gebruikers van een dienst deze niet kunnen gebruiken) tot defacement (ongewenste wijzi-
ging) van een door hackers gekaapte site. De motieven voor cyberaanvallen en hacking zijn divers:
diefstal van gevoelige gegevens, vragen om losgeld, sabotage, industriéle spionage, fraude, enz.
De gevolgen zijn desastreus: de onderneming wordt meestal stilgelegd terwijl zij vaak een aanzien-
lijk bedrag betaalt om haar gegevens te recupereren, wat tot aanzienlijke economische schade kan
leiden. Ook loopt het bedrijf het risico een boete te krijgen voor het schenden van de Algemene
verordening gegevensbescherming (AVG).

Andere bijkomende schade omvat de impact op de reputatie - geen enkele klant wil bijvoorbeeld
dat zijn privégegevens worden verspreid - en mogelijke schadeclaims of honoraria van gespeciali-
seerde advocaten.

Tegenwoordig moet de beveiliging van een bedrijf dan ook verder gaan dan een eenvoudige jaar-
lijkse ‘penetratietest’ of een aparte cyberbewustzijnstraining. En wanneer sommige bedrijven den-
ken dat ze niet interessant zijn voor hackers, hebben ze het mis: bedrijven waarvan IT-beveiliging
geen prioriteit is, zijn aantrekkelijke en gemakkelijke prooien voor cybercriminelen, ongeacht hun
omvang.

De bestrijding van cybercriminaliteit bij kmo's heeft vaak geen gelijke tred gehouden met de digi-
talisering. En wanneer er technische maatregelen bestaan, lopen deze niet altijd goed gesmeerd
of zijn ze niet aangepast aan de realiteit. Daarom heeft onze Cyber UNIT-afdeling in samenwerking
met Eye Security een aanbod a la carte ontwikkeld, gebaseerd op de behoeften en wensen van
bedrijven. Vanaf de eerste bespreking, de installatie van de EDR-software (Crowdstrike) door Eye
Security, de reactie op incidenten, de sensibilisering en opleiding training tot actieve monitoring op
de werkplek, voorzien wij voor onze klanten van een concrete, up-to-date procedure die zij kunnen
implementeren wanneer zij het doelwit zijn van een cyberaanval.

Als aanvulling op dit verdedigingssysteem helpt een doeltreffende cyberverzekering de financiéle
verliezen als gevolg van cyberaanvallen en -incidenten tot een minimum te beperken. Naarmate het
aantal aanvallen verhoogt, nemen ook de eisen van de verzekeraars toe. Met haar Cyber UNIT gaat
PROTECTION UNIT deze uitdagingen aan en biedt zij haar klanten een totaalpakket.

“Kmo's zijn almaar meer het slachtoffer van cyberaanvallen
Tegenwoordig is meer dan 70% van de ransomware-aanvallen - de digitale
gijzeling van een bedrijf - gericht op het kmo-segment. Hun niveau van
verdediging is lang achtergebleven, terwijl aanvallers snel professioneler zijn
geworden, waardoor zij grootschalige aanvallen kunnen uitvoeren. Het succes
van Eye Security komt voort uit het feit dat we een bedrijf binnen 24 uur
kunnen beveiligen in ons eigen Security Operations Center (SOC); binnen
de 48 uur kunnen we het beveiligen met een cyberpolis.”

Anne Masson
CEO - EYE SECURITY BELGIUM
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beveiliging ter sensibilisering 24/7 en updates en ondersteuning
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ENKELE CIJFERS:

B 57% van de Belgische ondernemingen meent dat cyberaanvallen hun risico N1 zijn (Enquéte van Allianz)
B Verhoging met 715% in 2022 van de vragen om losgeld

B 71% van de slachtoffers van vragen om losgeld zijn kmo's
B €350.000: dat is het bedrag van een gemiddeld schadegeval
B In 2022 werd 40% van de kmo's het slachtoffer van een cyberincident
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